
М1тiиципaльнoе бrо.цхсrTнoе yчpежДrние <I_{ентp сoциirлЬнoгo oбслyжLlaaшv{Я
гpaж.цaн Пo)килoгo BозpaсTa ИИHBaJII4Дoв гopoдa lopги>

ПPикAз

oт 24.02.2О|6 r,.

oб yтвеpхс ДояИ'т Пoлитики
инфоpмaциoнной безопaсности

Bo испoлнение:
л.2, л'4, п.6 ч.1 и ч.2 cт'\8.1 ФедеpaЛЬнoгo зaконa PФ кo пrpоoнaлЬнЬIх .цaнI{ЬD(> oT

27.07.20a6 г. J'(b 152-ФЗ;
cr.2 Пеpеuня Мop, нa[paBлеIIнЬIх нa oбеспечение BЬIIIoЛнения обязaннoстей,

Пpе.цycМоTpеI{нЬIХ ФедеpaльньIм ЗaкoнoМ (o ПrpсoнaЛЬнЬrx .цaнЕЬIx)) v| ПpиI{яTЬIМи B

сO0TBеTсTBии с }IиM IIOpMaTиBIIЬIМи ПpaBоBЬIМи zlкTaМи, oпоpaTopaщи' яBЛяIошIиMися

Гoсy.ЦapсТBеt{нЬIМи у|ЛИ MyнициПaЛЬньI]\,Iи opгal{aМи, yTBеpх(.ценнoгo ПoсTaIIoBлениеМ

Пpaвительствa Poссийокой Федеpaции oт 21,'0З.2012 г. No 211;
p'}ЗДrЛa 5.5. Mетoдичrских pокоМенДaций .цля opГaнизации зaIIIиTЬI инфopмaцИИ тIp14

обpaбoтке ПеpcoнaЛЬнЬIх .цaннЬD( B yчprx(Дrниях з.цpaвooхpaнения' сoциaЛЬнoй сфеpьI, ЩУДa ут

зaI{яTocTи, coГЛacoBal{нЬIе с нaЧaЛЬникoМ 2 yllpaBneния ФCTЭк Poссии 22.|2.2009 г.'

yTBеpж"цrH}IЬIх ДиpекTopoм ,{епapтaментa инфopMaTизaции МинистrpсTBa з.цpaBooxpaшeвИЯ 11

сoциaJlЬнoГo piBBиTия Pоссийской Федеpaции 2З,|2.2009 Г.) a Taюке Пpиложением 5 к

yкaзaннЬIМ МетоДичеcкиМ pекoМен.цaцияM

Ns 17

ПPикAЗЬIBAIO:

1. Утвеp.Цить ПpиЛaгarМyro Политикy инфоpмaциoннoй безoпaснoсти B MБУ
ОoциaJIЬI{oгo обслyx<ИBalИЯ Гpaж.цall ПoжиЛoГo BoзpaсTa и и}IBaЛи.цoB Iopo.цa lopги>

кIdентp
(дaлее -

Г1олитикa). ( i , ,

2. Контpоль зa BЬIПoЛнениеM IIaсToящегo ПpикaЗa Boзлo)к}ITЬ- I{a oтBеTсTBеIiнoгo зa

3pГaниЗaЦию рaбот и oбеспечение безoпaснoсTи пеpсoH€lJIЬнЬtх ,цaннЬIx зaMестиТеля дltpектоpb

ITo a.цМинисTpaTиBI{o-хoзяйственной чaсти Якименко o.A. 
] ,.

3. Пpикaз "цoBесTи.цo зaиI{TrpеcоBaIIньIx Лиц rroД pосiIиcЬ B JII,IOTе oзнaкoМЛrния.

.{иpектоp МБУ <I_{ентp оoциaJIЬI{oГo
обслyясивaния Гpaж.цaн по}киЛoгo
BoЗрaсTa И |lHBaJIkIДoB Гopo.цa lopги> C.B. КольшIкинa

[.r

, ( l

l t l



УTBЕРЖlЕнA
пpикilЗoм,Щpектopa МБУ кI{ентp
сoЦиaJIЬIIoго oбслyлсиBaI{и,I гpuDкДaн
Пoжиnoго Boзpacтa и иIIBtlЛи.цoB Гopo.цa
Iopги>
oт 24.02.2016 г. Jф 17

ПoЛиTикA
иHфopМaциoннoй безoпaснoсTи B MБУ (цrнTp сoциaЛьHoгo oбслyrкиBaния

грa}кДaн Пo}киЛoгo BoЗpaсТa и иIIBaЛIr.цoB гopo.Цa lopгш>

1. TеpминЬr и oПреДеЛеHия
AвтoмaтизирoвaнЁaя обpaботкa ПepсoнaльнЬIх ДarrнЬш - oбpaбoткa [epcoнaЛЬI{ЬD(

ДaннЬIХ с ПoМoЩЬЮ сpr.цсTB BЬIЧисЛиTельнoй Tеxники.
AвтомaтизиpoBallнafl сисTеМa (AC) - cисTlМa, сoсToЯщаq из пrpcoнaJla kт кoМПЛексa

срr.цcTB aBToMaTизaЦии еГo .цеяTrЛЬHoсTи, pеaЛиз}Toщajl инфopм4циoнн}тo TlхнoЛoГиto

BЬIПoЛнrHия yсTaI{oBЛrннЬIх фyнкций.
Безопaсность инфоpмaции (дaнньIх) - сoсToя}Iие зarцищеЁнoсти инфоpмauии

(лaнньIх); пpи кoTopом обеспеченЬI ее (их) кoнфиденциЕlЛЬнoсTЬ, .цoсTyIIнoсTЬ и цrЛoсTIIoсTЬ;
сoстoяние Зaщиш]еннoсти инфорМaЦии, ХapaкTеpиЗyеMoе спoсобнoсTЬIo пеpсoкaЛa, тrxничrских

cреДсTB и инфopмaциoннЬIx Tехt{oЛoгий oбеспечиBaTЬ конфи.ценци€}ЛЬнoсTЬ (т.е. сoxpaнrние B

тaйне oT сyбъектов, не иМеюlЦиx полнoмочий нa oзFlaкoмЛениr с ней), ЦеЛocTI{oсTЬ И
jloсTyПI{ocть инфоpмaции пpи ее обpaботке TехниЧескиМи сprДсTBaМи.

{остyпнoсть (сaнкциoниpoBaннaя досryпность) инфopмации - сoсТoяние

инфopмaшии, хapaкTеpизyеМoе спoсобнoстьro TеХIlиЧескиХ сpеДсTB I4 инфоpмaциoHItЬIх

ТеХнoЛoГий обеспечивaть беспprrrяТсTBеIIньrй достyп к инфopмauии сyбъектoB' иМrlощиx }Ia ЭTo

ПО . l  HoMOЧ  иЯ .

Зaмьrсел ЗaщиTЬI инфоpмaции * oсIIoBг.aЯ I4ДeЯ' paскpЬIBaloщaя coсTaB, co.цrpжaние''

Bзaи\{oсBяЗЬ '| ПoсЛr.цoBaTелЬtloсTЬ oсyщесTBЛения TrхI{ических v| оpгaниЗaциoннЬIх

h,{rpoПpияTий, необxo.циМЬIх ДЛя ДoсTижения цеЛи зaщиTЬI инфopмaции.
ИнфoрмaЦиoннaя сисТr}ta ПеpсoнaЛЬнЬш ДaннЬIx (исIIfiн) . сoвoкyПностi;

соДеpжaщихcЯ в бaзax .цaннЬD( ПеpсoнaЛЬных ДaннЬХ |I oбеспечивtrroщиx их обpaбoткi,

инфоpмaциOнfi ЬIХ Tеxl{oЛoГий и техничrских сpеДcTB.
КoмпьrотеpньIй Bиpyс (кB) - пpoГpaММa' спосoбнй coз.цaBaTЬ сBoи коший

(необязaтельно сoBПa.цaющие с opиГинaлом) и внеДpяTЬ их в фaйльr, cисTrМнЬIе oблaстl,t

коN,{ПЬIoTеpa, кoМПЬ}oTеpIrЬIх сетrй, a Taк}ке oсyщrсTBJUITЬ иIlЬIе десTpyктиBIIЬIe действия. Пpй

эToМ кoПии сoхpaI{яIоT спoсoбность дaльнейrпегo pacпpoсTpaнения.,,Кoмпьtотеpньй Bиpyс

oТ!{oсиTся к BprДoнoснЬIМ ПpoГpaММaM.
Кpиптогpaфиuеское сpеДсTBo зaПIиTЬI инфopмaЦии сpr.цсTBa шифpoвaния

(aппapaтньtе. ПрoГpaММFlЬIе И aППapaTнo-IlpoГpaММHЬlе сpе.цсTBa' сисTеMЬI vl lсошtпЛексьl,

pеa.lиЗ)ToЩие aЛГopиТМЬl кpиПToгpaфинескогo пpеoбpaзoBaЕ{ия инфopмauии и ПpеДнaзнaЧеHт{ЬIe

д,o.uщ,'ьI инфopмaЦИИnpИ ПrpеДaЧе пo кaнaJIaN{ сBязи и (или) ДJUI зaщиTьl инфopмaции oЦ

несaнкщиoниpoBaltнoГo .цoсTyпa Пpи еr oбpaботкr у1 xpaнении); сpе.цстBa иМиToзaJIIиTЬI

(aппapaтньIе, пpoгpaммньrе k| allпaрaTllo-пpoГpaММные сре.Ц'сTBa' gисТеМьI И кoМПЛrкОЬl;

реa.;ТиЗytoЩИе aJ,IГopиТМЬI кpиПТoгpaфинескoгoпpЪoбp*o"unй" инфоpмaшии и Пpе.цнaзнaченньlё

Д;1я зaIщиТЬI oT I{aBязьIBaниЯ ложнoй инфopмaции); сprДсTBa ЭлекTрoннoй цифpовой пo.Цшисlt

(aппapaтньrе, ПpoгpilММнЬIе и aпПapaTl{o*IlpoгpilММнЬIе сpе.цсTBa, oбеспrчивaющиr нa оснoвё

кpиIIT6гpaфи.rеских пpеoбpaзовarIиfr' pеiшизaЦиIо хoTя бьI o.цной из 
,сЛеД}Toщиx 

фyнкщий:
ooЗ.цaниr эJIекTpoI{нoй цифpовой подписи с испoJIЬзoBaIlиеМ зaкpЬIToгo кJшoчa электpонной

цифровoй Пo.ц[иси, ПoДTBrpж.цrние с исПoЛЬЗoBaIIиеМ oTкpЬIтoГo кJIIoчa эЛrкTpol{нoй цифpoвoй



Пo.цfiиси ПoДЛин}IoсTи эЛeкTрoннoй цифpoBoй IIo.цписи' сoЗДaние зirкpьIтЬD( и oTкpьITьD( кJIIoЧrй
ЭЛекTpoIIной цифpoвoй пoдписи); сpедсТBa кoДиpoBal{и,{ (сpeдствa' prшIиз}Toщие zLTГopиTМЬI
кpиПToГpaфинескогo пpеoбpaзoBalИЯ инфopмaции с BЬIIIoлIIrHиrМ чaсти пpеобpaзoBaъ|ptЯ IIyTrIи
pyЧнЬIх oпеpaций v|ЛИ с исПoЛЬзoBaниеМ aBToМaTизиpoBaIrIIЬD( сpе.цстB IIa oclloBе Taкиx
оперaций); сpеДсTBa изгoToBIIeHLtЯ кЛIoЧеBЬIх .цoкyМеIIToв (незaвисимo oТ Bи.цa носиTеJUI
к"тrочевoй инфоpмaции); кЛЮЧrBЬIr .цoкyМенTЬI (незaвисимo oT BИДa нoсиTrлjl клrочевой
инфopмaции).

Меяссетевoй экparr (MЭ) (сpедство Мен(сeтеBoгo экрaнllpoвaния) . ЛoкaЛЬнoе
(однокомпонентнoе) kIЛv| фyнкциoнaЛЬнo-pacПpе.цеЛеннoе ПpoГpulМMIloе (пpогpaммнo-
aПпapaTl{oе) сpедство (комплекс),.pеа'тизyющrе кoIITpoЛЬ зa инфopмaциeЙ, пoсTyII.lюЩей в AC
иlили BЬIхo.цЯщей из AC.

HесанкциotlиpoBaнньrй досryп (несaнкциoHирoBaIIнЬIе действия) (нсД) - ,цосTyII
к инфopмaЦИpl ИЛу1 дeЙcтвия с инфopмaцией, нapyшalощиr ПpaBиЛa paзгpaниЧеt{иЯ .цoсTyПa с
испoЛЬЗoBaHиrM шIТaTIIЬIх сpе.цсTB, ПpеДoсTaBЛяrМыx сpедсTBaМи BЬIчиcлительной Trxники иЛи
aBToМaTиЗиpoBaннЬIМи сиcTеМ€}Ми.

oбpaботкa ПrpсoнaЛЬнЬIх Дaнньш - лroбое действиe (oпеpauия) или сoвокyПнocTЬ
действий (опеpaций), coBеpшaеМЬх с иcПoЛЬЗoBaIIиеM сpе.цсTB aBтoМaTиЗaции ИЛl'.1 бe,з
исПoЛЬзoвal{ия Taких сpе.цсTB с ПеpcoнаlЛЬнЬIМи .ЦaннЬIМи' BкJIIoчa,I сбоp, зaписЁ,
сисTrМaТизaциIo' нaкoПЛение, xpaнениr' yToЧнениr (oбновлениl, изМенение), извленeниёl
исПoЛЬзoBal{ие, ПеpеДaЧy (paспpoстpaнlниl, ПpеДoсTaBлlние, дoотyп), обезличивaние,
б.;rокиpoвaние, y.цirЛение, yничToже}Iие ПеpсoнaЛЬнЬIх .цaннЬIх. : :

Oбъект зaщиTЬI инфоpмaции - инфopмaция ИЛИ нoсиTrЛЬ инфopмaции' tтлЙ
инфоpмaционньrй Пpoцrсс' кoTopЬIе неoбxoдимo зaIциПIаTь B сооTBеTсTBии с цеЛЬ}o ЗaЩиTЬI
инфоpмauии.

oпеpaтop ПepсoнaЛЬньж ДaннЬIх (опеpaтоp IIДн) - Гoсy.цapственньIй оpгari,
МyЕиЦиПaЛьньIй opГaн' юpи.циЧескoе иЛи физиuоскoе Лицo, сaмoсToяTелЬнo иЛи сoBМесTI{o с

lцрyГиМи ЛицaМи opГaнизyЮЩиr и (или) oсyщесTBЛяIoщиr обpaбoткy пrpсoIrаJIЬt{ЬD( ДaннЬIX, a
Taк;ltе orrреДrЛяЮЩие цеЛи oбpaбoтки Пеpсoн€lJIЬIIЬIх .цaннЬIx' сoсTulв пеpcонaЛЬнЬIx .цaнныx'
пoДЛежalцих обpaботке, действия (oпеpaции), сoвеpшIarМЬIе с ПеpcoнaЛЬньIМи,цaЕныМи.

Oтвeтствrнньrй Зa opгaниЗaцик) oбpaбoтки ПеpсoнaЛЬньIх.ЦaннЬш - .цoЛЖнoсT}Ioе
Лицo oПеpaTopa ПДн, oсyщrсTBЛяIощrе:

- BIIyTpеIIний кoнтpoЛЬ зa сoблтоДением paбoтникaМи зaкoнo.цaTrлЬcTBa Poссийской
Федеpaции o ПеpсoнaЛЬнЫx.цaЕ{нЬIx) B ToМ ЧисЛr тpебовaний к зaщите пеpоoнaЛЬнЬтx,цalrнЬШ;

- ДoBе.цение Дo сBеДения paбoтникоB oПеpaTopa гIoJIo}кеЕ{ия зaкoнo,цaTельствh
Pоссийской ФедеpaЩLII4 o IIеpсoнаЛЬнЬD( ДaI{}IЬIx' ЛoкzшIЬIIЬD( aкToB IIo BoIIpoсaм oбpaботки
ПеpсoнaЛЬнЬIx ДaннЬIx, тpeбoвaний к зaщите ПерcoнaЛЬнЬIХ.цaннЬж; ?

. opГaниЗaцию ПpиеМ и oбpaбoткy обpaшениiт. и зaПpoсOB сyбpектoв ПеpсoнtlЛЬнЬгx

ДaннЬш ИЛkI 'lх ПpеДсTaBителей и (или) oсyщеcTBЛяIoщее кoнTp.oлЬ Зa пpиrМом и обpaботкой
ТакиХ обpaщений и зaпpосoв.

ПеpсонaлЬнЬlе ДaнHЬrе - лтобaя инфopмauия' oTl{oсящtшся к пpяМo и"ци кoсBеннo
oПpеДеЛеt|HoN,,tv иЛи oПpеДеЛяеМoМy физинескoМy Лицy (сyбъектy Пеpcoн€tЛьньп<.цaнньIx).

Политикa безопaсности (инфоpмaции B opгaнизaции) - сoвoкyПнoсTЬ

ДoкyМеI{TиpoBaIIнЬIх ПpaBиЛ' пpoцеДyp, ПpaкTичrскиx ПpиеМoв иЛи pyкoBoДящих пpинциПoB в
облaсти безопaснoсти инфopмaции, кoTopЬIМи pyкoBoДсTByrTся opгaнизaция B своей
ДеяTеЛЬнoсТи.

СЗПf,н _ сисTеМa (пoдсистемa) зarЦитьr пеpcoнaЛЬнЬIх .цaннЬIx.
I{елостность инфopмaЦии - yстoйuивость инфopМaции к несaнкциoниpoвalrнoМy или

слyнaйномy воздейстBиIо нa неr B llpoцrссе обpaбoтки Tехничеcкими сpе.цcTB€ll\dи, pезyльтaтоМ

кoTopoГo Мo)ItеT бьIть yниuToхtrние и иcкaжение инфоpмaЦИ'1.
f!ель зaщиТьI инфоpмaции - зapaнеr нaМеченньIй pезyлЬTaт зaIциTьI информaЦИИ. i

Угpoзьr безопaснoсTи ПеpсoнaЛЬнЬIх ДaнrrЬIx - оoBoкymloстЬ yслoвий и фaктopoв,
сoз.цЕшoщиХ oПaснoсTЬ llrсaнкциoниpoBa}Iнoгo' B ToМ числе сл1^laйнoго' .цocTyпa к ПеpcoнaJTЬlIЬIМ



ь
F
Fp,
F
Ё
F-
Fiь

,цaннЬIМ, pезyJIьTaТoМ кoтopoгo Мo)кеT сTaTЪ ).III1ttITo}Itение, изме}1ение. б.тoкиpoЬaние,

кoПиpoBal{иr' paспрoстpaнеI{иe ПеpсoI{aлЬIIьD( .цaI{нЬD(, a Taк]кr иI{ЬD( I{еjсaнкциoниpoBai{}tЬIх

ДrйсTBий пpи иx oбpaбoткr B I{IIфopМaЩиoEIIой сисTеМе ПеpсoнiLчЬlIЬD( Дaннqlx.

2. oбщиe пoлo)кrния
2.|. НacтoЯЩaя Пoлитикa инфopМaциoЕ{нoй безoпaснoсTи B MБУ <I_{ентp сoЦиа.]lЬI{оГo

oбс.lryхсивarrия гp.DкдaII Пoх(иЛoГo BoзpaсTa kт Иъ.rrlaJIИДoB Гopo.цa lopги> (дarrее - ГIo.lтитикa)
oПpеДеJU{еT oбщylo coBoкyпнoсTЬ .цoкyМrllTиpoBtlннЬIx пpaвиЛ, Пpoце.ц}?, ПpaкTиЧескиХ l]риеМoB

или p}.кoBo.цящиx пpинципoB B oблaсTи безoпaснoсTи инфopМaции.
2.2.Пoлитикa paзpaбoтalla B сoоTBеTсTBии с цеЛяМи' зa.цaчaМи и ПpинциПaМи обеспечения

безопaснoсти ПеpсoнЕшIьнЬIx .цaнI{ЬD(' иЗлoяIеIIFIЬIМи в КонЦеПции инфоpмaшиoнной

безопaснoсти инфopМaциoннЬIx сиcTеM ПоpсoнaльнЬш .цaнI{Ьж lv{БУ кI{ентp сoциaJlЬI{ОГo

обслyx<ивaния гpilКДaн rroжилoгo BoзpacTa и и}IBaJIи.цoB гopoДa }opги> (дaцее _ Унpежление)"

2.3. I{eльro нaсToящrй Пoлитики ЯBIIЯeTcЯ oпредrление осIIоBIIЬIХ пpaвиЛ oбеспечения

безопaснoсти объектов зaщиTЬI ПеpсoнaJIьI{ьIx .цal{ньпr Уupе>к.цения oT Bсех tsиt{oв yГpс,з'

B}IешIних и Bllyгpенниx' yМЬшПЛеннЬIx и неIlpr.щlaМrpеннЬIХ' Миниl\,IиЗaции yщrpбa о,r возмо>кной

praЛиЗaции }TpoЗ безoпaонocTи IIrpcoнalIЬIIЬD( .цaннЬш.
2.4. Безопaснoсть ПоpсoнЕшIЬIIЬD( .цaнI{ЬD( дoсTиГaеTся п-vTеМ искJ-I}0ЧеIrиЯ

нrсaнкциoниpoBill{нoгo' B ToМ чисJIе олyraйнoгo' .цoсTyIIa к пеpсoriaЛЬньIМ .цaннЬIМ' pеЗуЛЬTaTОп4

кoTopoгo Мo)I(rT сТaTЬ yIIичToжениl, изМенrниr, блoкиpoвaние' кoПиpoвa}iие' paсripoс]'рaнениr

ПеpсoнaЛЬIIЬD(,цaннЬD(, a Taкже инЬIx несaнкциoниpoBaIIIIЬD( .цействий.
2.5. ИнфopМaция и cBязaннЬIе о ней prсypсЬI .цoл>IGIЬI бьrть дoст)TIIrЬl .цЛя aBТopизoBaннЬIх

[oЛЬЗoBaTелeй. ,{oлхснo ocyщrсTBJUITЬcя cBorBpeМеннor фнapyя<енИe \4 praГklpoвalrие нa yгpoзЬI

бrзoпaснoоти пеpcoнitЛЬI{ЬD( .цaI{I{ЬD(, Пpе,цoтBрaщrниr пpr.цнaМерен}iЬIХ ?\I1|4 слу.iaйньIХ'

чaсTичIIЬIx иJIи II6ЛIIЬD( IIrcaнкциoниpoBaIIнЬIx модификaциiт тlли,vt{ичToжrния ПеpcoнanЬнЬIx

.цaннЬIх.
2.6. B Политике oПpr.цrЛенЬI: oбщий зaМЬIоеJI зaщиТьI информaции У.lpех<дения.

тpeбoвaния к ПoлЬзoBaTrJIяМ инфopмaциol{ньIx сисTеМ ПеpсoнanrЬнЬIХ .цaHнЬIх, сTеПенЬ

oTBеTcTBrIIнoсTи Пеpcol{aJla, стpyкTypa И нeoбxo.цимьrй ypoBеIIЬ зaЩиЦrннoсTи, сТaTyс |4

.цoЛ)I(нoсTI{ьrе обязaнl{oсTи .цoл)кнoсTIIЬIx Лиц) oTBеTсTBеIII{ЬD( зa обесшечrние безопaснoсTи

Пrpсo}IaJIЬI{ЬIx.цaнIIЬD( в инфopмaциoннЬIx cисTеMax IlrpоoнaЛЬнЬш ДaннЬIx Уuреtкдения.

2.7. Tpебовaния Пoлитики oбязaтельньr Для Bсrх paбoTникoB, IIpеДсTaBителtей

кoнTpoJlЬI{o-нa'цЗopньж opГal{oB, .цoПyщенныx к зaщищaемой инфopМaциlt Еe :Зgl}iОI]!{ЬIX

ocI{oBaIIияx, a Taкхtl paбoTникoB иIIЬIx opгaнизaций, дoп1тцrннЬIХ к ЗflцI{щaемoй иllфорь'{aции

ДЛя гIpoBе.цения paбoт Пo Цpax(Дaнcкo-ПpaBoвЁrм догoвоpa"м.
2.8. B сooTBеTсTBvтpт' cч.2' ст.18.1 ФедеpaльнoГo зaкoнa PФ (o гtеpcoналЬнЬlХ .цa}tНЬн) ol.

27.07.2006 г. J\lЪ 152-ФЗ Уvpеждeние oбязaнo oпyбликoBaTЬ, paзМесTиTьдa официaJIЬIlО\{ оaй.ге

иJIи инЬIM oбpaзoм oбеспечитЬ неогpaниченньй.цoсЧш к нaстoящей Политике" 
i

3. Cистемa зaщиTЬI ПеpсoнaЛьнЬIх ДaнньIx У'rреrкдrllия

3.1. CистеMa зaщиTЬI пrpcoнaлЬньш .цaннЬIx сTpoиTся I{a oсI{OBa}Iии:
. зilкoнo.цaTелЬсT3a Poссийскoй Федеpaции в oблacTи ЗaщиTЬI IтерсоIтаJIЬ}IЬIK .Ц,ЗtiFIt,Dl,

pyкo3o.цящиx ДoкyN,IеIIToB Федеpaльнoй слyжбьI пo теxничrскoьлy и экcгioрT1lo}vIy I{фIdTрОjIrО

Рoссии и Федеpaльной слyжбьr безoпaснoсTи Pоссии;
- оpгaнизaциoнIlo-paсПopяДиTеЛЬньD( .цoкyМеIIToB Уuрехсдеrгия B офь-pс ]iij]ll,И.I]:l

ПrpcoЕaлЬ}IЬD( .цaннЬD( (Пpилoжение к Пoлитике).

3.2. Ha oсI{oBaI{ии yкg:al{нЬж дoкyМеI{ToB oIIpе.це.ЕяеTсЯ необходиц1ьrfr }'рoRеI{Ь

зaщищrннoсти пеpсbIIaJIЬIIЬD( дaЁн"гx кaддой инфopмaциoннoй сиcTеМьI Пеpсонa''IЬнЬiх llaпrrЬIХ

МБУ кI{ентp cоциЕlЛЬнoго oбслyхсиЕtal:i4Я гpa)кдaн ПoжилoГo BОзpacTa ,И Иr\B,aJwIlIoB ГОрoДа

}opги>.
3.3. Ha oсновaнии aHaJIИЗa aктyirЛьнЬIx yгpoз безопaоности ПеpсoнаЛьнЬIХ lцaннЬIХ.

oПисaннoгo в МоДеЛях }.Гpoз безoпaснocти Пpи иx обpaбоTке B инфopмaциoнtIЬlх сисT.еIuaх
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Унpeяtлония и oтчеTе o pезyJIЬTaTaх пpоBеДеI{иJI B}ryц)енней пpовеpки oбеспечения ЗaщиTЬ]
пеpco}IaJIЬItЬD( ДtuilIьD( B шlфopмaщlollнЬD( сиcTеп,{u}x У.rpеrкдения, .целaеTcя зaкЛЮЧениr o
необxoдамoоти иcIIoJIЬзoBulЕи,I тrхЕичrскlD( сpе.цсTB и opГaJ{иЗaциoнI{ЬD( МерoПpияTиfт Для
oбеспечения безoпaсЕoсTl{ ПеpсoHaJIЬI{ЬD( .цaнI{ЬD(.

З.4.IJIЯ кaж.цой инфоpмaциoннoй сиcTrМьI пеpсoIIaJIЬI{Ьгх.цaннЬIx.цoЛжен бьIть состaвлен
списoк исПoлЬЗyемЬD( TlхI{ических сpедcTB зaщиTЬI' a Taк же ПpoгpaМMнoГo обеспеuеHия,
yI{aсTByIoщегo в oбpaбoTке ПеpсoIIaJIЬI{ЬD(.цaннЬIx, IIa Bcеx ЭлеМеI{TaХ инфоpмaциoннЬIx CисTеМ:

- пеpсoI{aJIЬнЬIr кoМ[ЬioTеpЬI IIoJIЬЗoBaTeлeiа;
- сисTемa yIIpaBЛrI{и я бaзaмlи.цaнньж _ CУБ'Ц;
- цpallицa лoкa.rrьнoй BЬIчиcЛиTeльнoй сети;
- кaнaЛЬI rrеpеДaЧи B сrTи oбщегo пoльзoBitния и (uли) Меж.цyнapoднoГo обменa, есJTи Пo

ниМ Пеpе.цaloTcя IIеpсoнt}JIЬнЬIе .цaI{ньIе.
3.5. B зaBисиМoсTи oT ypoBl{я зaTrIищrннооти инфopMaщиoнньD( cиcTеM и aкТyаJ]ЬньIX

yГpoз сисTrМa ЗaщиTЬI ПopоoнaJIЬнЬD( дaннЬТх Мoх(rT BкJIIoчaTЬ в себя сЛеДyющие Tе)G{иЧеские
сpе.цcтBa:

_ aI{TиBиpyснЬIr сprДстBa.цJU{ IIrpсoнaJIЬI{ЬD( кoмrrЬIoTеpoB ПoЛЬзoBaтeлеЙ;.
_ сprДсTBaМe)ксeTеBoГo экpaJlиpoBalrия;
_ сpе.цcTвa кpиIlToгpaфиvеской зaщиTЬI инфopмaции Пpи пеpеДaчr зatциш{aемой

инфopмaции пo кaIIaJIaM сBязи.
З.6. Тaкже B сIIиcoк ДoЛхG{ЬI бьrть BкJIIoчеI{ЬI фyнкции зaщиTЬI, обеспечивaе\4ЬIе

IIITaТIIЬIми cpеДcTBaMи oбpaбoтки ПеpсoIIaJIьнЬгx .цaнI{ЬD(: oПrpaЦиoнной системой, ПpикЛal]нЬIМ
пpoГpaМMllьп,r oбеспечениеМ и сПrциaЛЬнЬIМи кoмплекctlMи' pеallизуfoщиМи сpе.цсTBa зaшIиТьI.
Списoк фyнкций зaщиTЬI МoжеT BкJIIoЧaTЬ в ce6я 1 .

_ yПpaBлrниe и paзгpaничениe ДoсTyIIa пoлЬзoBaTeлей;
_ pеГиcTpaцию и r{rT.цействий с инфopмaцией;
_ oбеспeчениr целocTI{oсTи.цaн}IЬD(;
_ oсyщrсTBЛrние oбнapyжения втopжrний.

4. Tpебoвaния к ПoДсисTeMaLI зaщиTЬI ПеpсorraЛьньIх ДaннЬIx
4.1. B сooтBeTcTBllIkт c peaJту|ЗyeМЬIми фyнкцилли зaщиTЬI сисTеМa ЗaщиTьI IIrpсoнa'TЬнЬIХ

.цaннЬIx BкЛIoчarT в себя cле.цyroщиr пoдсиcTeMЬI:
_ yпpaBЛeния ДoсTyпoМ;
_ prгиcтpaЦ|4kт у1 yчeTa;
_ oбеопечrния цrлoсп{оcTи и ДoсT}rПнOсTи;
_ €tIITиBиpyснoйзarrIиTьI;
_ Ме)кcrTеBoгo экpal{иpoBaЕИЯ;
_ aътaJIvIЗa зaщищенносTи;
_ обнapyжо}Iия Bтop)кeниЙ;
_ кpиIIToгpaфинескoйзaтТIиTЬI.
4.2. ПoдcисTеМЫ cиcTеMЬI зarrIиTЬI IlеpcoнaЛЬнЫx .ЦaI{IIЬD( I4МеIоT pазлиuньтй фyнкi1raонzur в

ЗaBисиMoсTи oт ypoBIIя зaщищеннoсTи ПеpсoнaЛЬнЬD( .цaннЬIХ пpи иx обpaботке B
инфоpмaциoнI{ЬD( сисTrNлaх IIеpсo}IaЛЬнЬD(,цaннЬIх, oПpеДеJlrннoГО в Aктax oПрrДеЛеFtия ъ.роBtIЯ
зaщищенносTи IlеpсoнulЛЬныx ДaHIIЬIх При их oбpaботке в иllфоpмaци(}цI{Ьrх сIlСТrш{aХ
ПrpсoнaЛЬнЬD( ДaI{IIьTx.

4.з. Пoдсистeмa yIIpaBЛения .цocT}rIIoМ Пpr.цнtlзнaЧeнa ДЛЯ pеaJIизaции сjlr/lyЮrцих

фyнкций:
- и.центификации И Пpoвrpки пo.цЛиннoсTи сyбъектов ДoсTyIIa гIри BХGliе B

инфopмauиoннyro сисTеМy;
. идентификaции yзЛoB сlTи' кaнaJIoB сBЯзи, BI{ешпIих yстройств IIo JТoГиЧескиМ I4МеI{aM;

идентификaция пpoцpaММ' ToМoB' кaTzшIoгoB, фaйлoв, зaлис,eiт', полей зalтгlсеli IIo
иМеIIaM.
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Пoдоистемa yпpilBлеIIиJ{.цoсТyllolvf мoжеT бьrгь pеализoBal{a с ПoмoщЬIo IIITaТнЬI-K сpеl{сTB

oбpaботки ПеpсoЕaJIЬIlЬD( ,цzш{нЬD( (опеparщoнIIЬD( с}lстем' пpl{Jroженутiт и СУ\'Д). Тaкхсе МoжеT

бьrть Bне.цpенo специu}JIЬЕoе теxнIltlескoе срe.цсTBo vInk| их кoМплекс' ocyщесTRЛЯIoщие

ДоПoJIIIиTеJIьнЬIе меpЬI пo ayгrЕTификaции и кoнЦ)oшo.

4.4, Пo.цсистемa prГистpaции 14 yI{еTa [Ipr.цнaзнaчrнa ДЛЯ pеaJlизaЦии сЛеlfy,Ющиx

ф1тtкций:
- prгисТpaII}U{ BхoДa (вьrxoдa) сyбъектoв .цoсTyпa B сиcТoMy (из cисTеh,{ЬIJ Лиtlo

рrгиcTpaцИя ЗaГpуЗт<7lvI у|HkIЦvIaJ|Изaции oпrpaциoннoй cистемЬI и ее ocTal{oBa;
- pеГисТpaция ПorrьIтoк .цoсTyIIa rrpoгрaММнЬIх cpr.цсTв (пpогpaмм' ПpoцессoB' зa.цaЧ,

зa.цaний) к зaщищaeмьшl фaйлaм;
- pегиcTpaция IIoпЬIToк ДoсTytla ПpoгpaММнЬш сpе.цстB к кaI{ElЛaM сBяЗи' пpoГpal\,{MaМ,

ToМaМ, кaTaЛoГaм, фaйлам, зaПисяМ, IIoJUIМ зarптceiт'

Пo.цсистемa pеГисTрaц|4I4 kI уЧeTa Мo}кrT бьIть pеaлизoBal{a с ПoМoщЬЮ ОpГaЕrиЗaЦlio}Il{Ьж

Мrp зaщиTьI инфоpмaЦт4у|. Taкже MoxtеT бьrть вне.цpенo cПrЦиaJIЬI{oе TеxниЧrскoе сpеДсТBО иЛи

ИX кoМплrкс, oсyщесTBЛяIoщие .цoПoлIIиTеЛЬнЬIе МеpЬI Пo pеГиcТpaции дейс,rвий,

oсyщrcTBЛяеМЬrx в инфopмaщиoннoй cисTеМe.
4.5. ПoдсисTrМa oбеопечения цrЛoсTI1ocTи и.цoсTyПIIoсTи ПpеДI{itзIlaЧенa Для oбесшеЧения

цеЛoсTIIoсTи kI .цoсTyIIнoсти ПeрсoнilJIЬнЬIх .цaннЬIx' пpoгpulММнЬIx у| aпПapaТнЬiХ срrДсTB

инфоpмauиoнIIЬD( сисTе\,{, a Taкже сpr.цсTB зaщиTьI Пpи слyuaйной kIЛуI нaмеprнной

мoдификaции.
ПоДсистемa peaJIИЗyеTcя с ПоМoщЬIo opГaнизaции prЗеpBнoГo кoпирoBal{ия

oбpaбaтьlвaеМЬгх .цaннЬIх, a Taк)ке pезеpвиpoBallиeм кJIIoчеBЬIх эЛеМеI1ToB инфоpмauиoннЬIх

сисTеM.

4.6. ПодсисTеМa aTITиBиpycнoй зaщиты пpr,цнaзнaчrl{a .цля обеспеЧrния aнтивиpусной

ЗaщиTЬI IIеpcонirЛьI{ЬD( коMIIЬIоTеpoB пoльзoвaтeлей. Cpедствa aнтивиpyсной ЗalциTЬI

Пpе.ЩIaзнaченЬI .цJUt pеaЛизaции слr.ц}Toщих фyнкций :
- pези.цеI{Tньй aнтивиpyсньIй Мol{иTopинг;
- aI{TиBиpyсIIoе cкaЕиpoBallиr;
- cкpипт-бЛoкиpoBaниr;
- цrнTpaЛизoвaЕн}Цo (yдaленнyro yсTaнoвкy) .щеинотaлЛяЦию aTIT\1в.2|pуЙ{oГo Прo.цyкТa,

нaстpoйкy' a,цMиIIисTpиpoBaIIие' ПpoсМoTp oTчеToB и сTaTистической инфоpмauии Пo paбсiте

Пpo.ц}кTa;
- aBToМaTизиpoBaI{нoе oбнoвление al{тиBиpyоньlx бaз ;
. oГpaничение пpaB ПoЛьЗoBaTеJUI нa ocTaнoBкy исIIoлHяrМЬIХ Зa.цaч и иЗМенения i{aoТpoек

al{TиBиpyснoГo ПpoгpaМмнoго oбеспе.rения;
- aBToMaтичеcкий зaпyск сpaзy пoслr зaГpyзки oпrpaциoнной сr{отемьr.

Пoдсистемa prЕ}ЛизyеTся пyTeМ BIIе.цprния спrциaЛьнoгo allTиBиpyснoГo ПpoГрa}'{Mнг)ГО

oбеспеченИЯ нa Bоe элеМrнтьI инфopмaциoЕЕЬIх cиcтrM.

4.7. f1oдcуlсTеМa Мe}кcrтrBoГo экpaнирoria-яИЯ пpeДIItBIIaЧeЫa ДЛЯ pеaЛиЗaЦии слеДуrоший

фyнкций:
- фильтpaции oTкpЬIToго и зarпифpoвaннoГo (зaкpьlтoгo) IР.тpaфикa;
- фильтpaции ПaкеToв слyжебньж пpoToкoJIoB, сЛy}кaщиХ.Ц"шя ДиaГнocTl,ii{и и yпpaBдеI{ия

paботой сеTеBЬIх yстpoйств;

фильтpaции с }п{еToM Bхo.цI{oгo и BЬIxo.цнoгo cеTеBoгo интеpфейсa кaк 0prДс1.Bо

IIpoBеpки Пo.цЛиннocTи сеTrBьIx a.цprоoB;
-реГисTpaцkтkII4YПeTaзaпpaшивarMьIxсеpBисoBIIpикJIaДI{oГoypoBТrя;
- 

-блoкиpoBaъ|ИЯ 
ДoсTyIIa rrе иДrнтифициpoвaнногo объекTa иЛи сyбъектa, шoiIJ-lиFIнoсТЬ

кoTopoгo пpи,ayTентификaции не пoДтBеpДИЛacЬ,МеToДaМи, yстойнивьтми к IIеpехBaT}:

- кoI{TpoJIя зa сетевoй aкTиBIIocTЬIo пpиЛoжсниiт'и oбнapyжения OеTеBЬIх aTaк.

Пoдсистемa Mo)ItеT бьrть pеaлизоBaIIa BIIeДpениеМ пpoГрaММнo-aПITapaТ}{ЬIх кoМП"]1rксoB

Ме}ксеTrBoГo ЭкpaниpoBallия нa Гpal{ице лoкa.пьнoй BЬIEIислиTельнoй сети.
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4.8. ПoдсиcTемa aнaJlизa зaщ}IщенI{oсTи дoJDкIIa oбеспеч'IBaTЬ BЬUIB'ТенI{'т Уязвимостей,
сBязaIIЕЬIх с orшlбкaми в кoнфш1рaц}rи цpolptlМмIloГo oбеспечения информaЦиoнEЬI,ч ОисTе]v{'
кoТopЬIе Мoгyt бьггь испoJIьзoBЕlЕЬI EapyIIIиTrлеМ.цJIя pеiшIизaДиkI ura|ФIнa cиcTеi\4y.

Фyнкциoна.п пo.цсисTrмы I\,{ox(еT бьrть praJIизoBa}I прoГpaММнЬIМи pt flpoгpaNлМrro-

aППapaTliЬIмIr сpе.цсTBами.

4.9. Подсистемa кpиптогpaфичrcкой зaщиTЬI пpr.цнaзнaче}ra Дi{Я искЛ}оЧения
}IесaнкциoниpoBtlшIoго ДoсТylIa к затr{ищaемoй инфopМaции пpи ее ПеpеДaче Пo кaнaЛa\4 cBяЗи
сетей oбщeгo IIoJIЬзoB€lн llя тl (vтлvт) Мож/ц}TI apoДH oгo o бм енa.

Пo.цсистeмa pru}ЛиЗyется п},TrМ BЕIедpения кpипToгpaфивеских пpoГpaММЕ{o-aППapaTl{ЬIх
кoмплeксoB.

5. Кaтегоpии ПoЛьзoвaтrлей инфopмaциoIIHЬIx сисTrD{
5.1. B Кoнцепщии инфopмaциoннoй безопaснoсти инфopМaЦиОнньIХ сисТeM Уиpеrкдения

oпpе.цеЛенЬI ocIloBI{ЬIr кaTrгopии пoльзoвaтелей инфopмaциo}lнЬIХ сисTец,I ПерсОflа.цЬнЬIx
.ЦaннЬгx.

5.2. [ля oпpe.цеЛrния тpебoвaний к пoЛЬзoBaTелям инфоpМaЦиoннЬIх оисTеl,{. сТеПени
оTBеTсTBеннoсTи, }poBня зaJцищrннoсTи' дoлжнoстнЬIM обязшlностям coТрvl{Flикoв,
oTBеTоTBеIIнЬIx Зa oбеспечение бrзoпaснoсTи ПepоoнurЛЬнЬгх дaннЬIх BЬIДеЛЯIоTся сЛеДyнJщие
гpyIIПЬI пoльзoвaтелей инфopмaциoннЬD( сисTrМ IIеpсoнa-цЬнЬIХ ДaI{нЬIX Уupеждения,

)пIaсTByIpщиx в oбpaбoTке и xpallrнии ПrpсoнaЛЬIlЬD( дaннЬD( :
_ aДNl,kIъI:,l'сTpaTop инфоpмaциoннoй cисTоМЬI ПеpcoнaЛЬнЬIХ ДaннЬrХ;
_ a.цМинисTpaTоp безопaонoоти инфоp]\{aции;
_ a.цМинисTpaтop crTи; l .
* пoЛЬзoBaTrJIЬ инфоpмaциoннoй сисTеМЬI ПrpсoнirлЬнЬгХ .цaннЬж ;
_ ПpoГpaММиcT-paзpaбoтчик инфopмaциoнной сисTоМЬI ПерсoI{aлЬнЬIХ Д'aннЬlx.
flaнньIе o гpyllПulx rroлЬЗoBaTелей, ypовнr иx ,цoсTyIIa и инфopмиpoBaннoОT}I oТрa/КaК)Тся

в Пoложении o pff}гpaничении Пpz}B ДoсTyIIa к oбpaбaтЬIBaеМЬIМ ПeрсoнaЛЬньI\{ .П'аI{l{ЬIМ B
инфоpмaциoнIIьD( cисTrМaх пrpcoнurЛЬнЬТx .цaI{нЬIx Унpехсдения.

5.3. AдминисTpaTop инфopмaционнoй сисTeМЬI пеpcoIIaJIЬныХ ДaнEЬIx :
5.3.l. AдминистpaTop инфopмaциoннoй cистеМы _.цoЛя{нocТнor JIицo' oTBеTсTBliJItoе Зa

нaотpойкy' BIIе.цpeнИe И сoпpoвoхqцение инфopМaЦиoннoй системЬI ПеpсoнаJIЬi{ЬIХ ДaIlEЬIХ.
oбeспечивaет фyнкциoниpoBallиe ПодсисTеМЬI yпpulBлеЁиядocTyIToМ информaциoннЬiх сисTеI\,1 и
yгIoЛнoМoЧrннoе ocyЩrcTBЛяTЬ IIprДoсTaBЛrI{иr 14 ptlзГpal{I{Чениr .IloсТyПa кOHtjЧ}tGГo
ПoЛЬЗoBaTеЛя к эЛrМеI{TЕtм инфopмaциoнIIьD( сисTlM, хpaнящиМ Гiерсoн€rЛЬньIr ДaннЬIr,

5'з.2. Aдминистpaтop инфоpмaциoнной сисTеMЬI ПерсoнaJ{ЬI{Ьш .цaннЬI,x облailaет
сЛеДyloщиМ ypоBIIеМ ДocTyПa:

_ oблaДaeт пoлнoй инфopмaцией o систеM}loМ и ПpикЛaДнoМ ПporpaММнoМ обестiечении
инф opмaциoннoй сисTrМьI ПеpсoнaлЬнЬIх,цtll{нЬIx ;

_ oблaДaeт пoлнoй инфopмaцией o TехниЧеcких сpе.цсTBax И конфl-rгуpашии
инф opмaциoннoй сисTеМЬI пеpcoнirЛьнЬгx .цaI{ньIx ;

_ иМееT .цoсTyII кo BсеМ TехничrскиМ сpr.цcTвaм oбpaботки инфopМaции и ДaFIIlЬInл
инфоpмaциoннoй cиcTrмЬI rrеpсoнaлЬнЬх .цaннЬIх;

_ oблa,цaеT ПpaBaMи конфигypиpoвaния И aДNI|4HkтсTpaTиBIioй нaотpойки TеХническиХ
сpе.цcTB инфоpщaциoннoй сиcTеМЬI пеpсoнaлЬнЬIx .цuш{I{ЬD(.

5'4. AдминиcTpaTop безoпaсности инфоpМaции:
5.4.I. Aдминистpaтop бeзoпaсIIoсTи инфopмaции oблaДaеT сЛеДyloщиМ yрoBl{rм "цОс.гyIIa:
_ oблa'цaеT пpaBaМи a'цМиниcTpaTopa инфopмaциoннoй cI4сTrh4ЬI персoнa-цЬнЬIХ ДaннЬIx;
_ облa'цaет полнoй инфopмaцией об инфopмaционнoй cисTrМе пepсOнaJIЬI{Ьж ДaнНЬгx;
_ иМrrT .цoсT).П к сpе.цсTBaМ зaЩиTьI инфopмaции и ПpoТокoJII{pоBaHk|Я. a Taк}ке i{ чaсTи

кЛIOЧеBЬIx эЛеMеI{ToB инфopмaциoннoй оисTrМЬI пеpсoнaлЬЕЬIx .цaнEЬrх ;
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_ нr имееT пpaB .цoсTyIIa к кoнфигypиpoBulншo TеxI{ическиХ сpr.цсТB сlTи, за
иcкЛIo Чен и ем кoflTpoJIЬнЬD( (шспеrщиошl ьпс).

5 .4.2. AдмIшlстpaтоp безoпaснoсти инфоpмaции ylloЛнoМoчен :
- pеiUII{зoBьIBitTь IIoJIиTиIс,I бeзoпaснoсTи B ЧacTklнaстpoйки сpr.цсTB кpиIIToГpaфиuеской

зaщиTьI ияфоpмaции, },tе)кcеTеBЬD( экp.ш{oB и cиcTем oбнapyrrtения aTaк, B cooTBеTcTBии с

кoTopЬIми [oлЬзoBaTеJIь инфоpмaциoннoй сисТrМЬI пrpсoнaЛьньIx .цaнныХ пoЛyЧaеT

Boзмoх(нoсть paботaть с эЛеМеI{TaМи инф opмaциoннoй сиcTеМЬI Персo нaЛЬнЬrх ДaннЬж ;
_ OсyщесTBJUITЬ aУДутт сpr'цcTB зaщиTьI;
_ yсTaIIaBJIиBaTЬ ДoBеpиTелЬЕьIе oTI{oшIrния свoей зaщищеннoй сети с сеTяМи .цpyгиx

r{aсТникoв инфopмaщиoннoгo oбменa.
5.5. AдциI{иcTpaTop сеTи _ .цoЛ}ЮIocTIIoе лицo' oTвrTсTBeн}Ior Зa фyнкциoнирoBaниr

TrJlекoмМyникaциoнной ПoДсисTrМЬI инфopмaциoнной сисTеМЬI пеpсo}IaцЬнЬIХ ДаннЬIХ.
AдминисщaTop coTи IIr иМеrT пoЛнoМoчиtl дllя yпpaBЛения пo.цсисTеМaМи обpaботки ДaнньtХ и

бeзопaснoсти.
5.5.1. AдминистpaTop сrTи oблa.цaет слrд}тoщиМ ypoBIIrМ ДocTyпa:
_ oблa.цaеT чaсTЬIo инфopмaцvwI o cИcТeМнoМ и ПpикJIa'цI{oN,{ пpoГpaММIloм обесrrечеrrии

инфopмaциoннoй сисTеМЬI пrpсoнaЛьнЬТx .цaннЬж;
_ oблa,цaеT ЧaсTЬIo инфopмaции o TехIIиЧecкиx сpе.цcTBaх kI кoнфиl.vрaции

инф opмaциoннoй cисTеМьI rrеpсoнaЛЬньж ДaI{нЬгх ;
- иМorT физи.rеский .цocTyII к TrхIIичrскиМ сpеДсTBaN,f обpaботки инфоpмaции t4

сpе.цсTB€lМ зaщиTЬI;
_ зIIalT' пo МeIIЬшIrй меpе, o.цIIo JТегaлЬнoе иМя.цoсTyIIa.
5.6. ПoльзoBaTеJIь инфopмaциoннoй сиcTrМЬI:
5.6.1. Пoльзoвaтоль инфopмaциoннoй cисTеМЬI - .цoЛжнoсTl{or ЛиЦo МБУ кilен'rр

coциaJlЬнoгo oбслyживaпия гpa}qцaн ПoжилoГo BoЗpaсTa И иIIBЕ}ЛиДoB ГopoДa Е{_}pги>,

г{aоTByloщrr B llpoЦecce экcплуaTaЦИ:,zt инфopмaциoннoй сиcTеМЬI Пrpсoнa,tЬнЬIх .Цalt]iЬIХ и

oсyщесTBЛя}oщеr oбpaбoткy ПеpсoнаЛЬнЬш .цaннЬrх. oбpaботкa ПеpcoнaЛЬнЬIх .ц'aI{ньIх
BкJIIочaеT: BoзMoжI{oсTЬ llpocмoTpa Iеpсон€}JIЬIIЬIх .цaнI{ЬD(, pуtнoй BBoД Пеpсo}lfuTЬI{ЬIх /{aн}{ьD{ B

инфopмaциoннyю сиcTеМy Пrpсoнi}ЛЬнЬж ,цaнIIьD(' фоpмиpoвaние сшpaBoк '1 оТttеTОB IIО

инфopмaции, пoЛ}п{еннoй из инфopмaЦионной сисTrМЬI пеpсo}ifuTЬ}IЬIх ДaнньIх. rIо..tьзовaтель

инфopмaциoннoй сиcTrМЬI пеpcoнaЛЬньIх .цaннЬIх нe иMееT пoлнoмочий ДЛЯ -vПрaвлrl{ия
ПoдсисTrМaми oбрaбoTки,ц{ш{IIЬD( и безoпaснoсти.

5.6.2. Пoльзовaтель инфopмaциoннoй сисTrМЬI пеpсoна'TЬI{ЬIХ .цaHI{Ьlх об.llaДaет

олrДyloщиМ ypоBlreМ .цocтyПa :
_ olлaДaeT BсеMи необxо.цимьпrли aтpибyTtlМи (нaпpимер, пaролем)" обеспечиBaн]щиN,{и

ДoсTyп к некoTopoMy IIo.цМнoяtесTBy IIерс0IIE}лЬнЬIX ДaннЬIx; 
,

_ paсПoЛaГaeт кoнфи.ценциaЛЬнЬIМи .цaннЬIМи, к кoTopЫМ t,IМееT tdсTytl.
5.7. ПpoгpaммисT-paзpaбoттик инфopмaциoнной системьi ПrpсoнЕшЬнЬгx.цaHI{ЬIх:

5.7 '|. Пpoгpaммиcт-paзpaбoTчик инфopмaционнoй Оi{отr]\лЬI сшеЦиаJtисТ,

oсyщrсTвЛяloщий paзpaботкy пpикJla.цноГo ПpoГpaМI\,{нoГo oбеспrчения, обrспечlrвaющий его

coIIpoBо)It.цение нa зarцищarМoм oбъrктr. К .цaннoй гpyппе MoгyT 0Tнoситься кaк сПеЦиаJIисT.ЬI

Уvpежден vtЯ, 1 a|< и coTpyДники сTop o нних opГaниз aЦтцiа.
5.7.2. Пpoгpaммист-paзpaбoTчик инфopмaциoннoй сисTеМЬI облaДaет с"llедylоtЦиМ

ypoBIIеМ ДoсTyIIa:
* oблa'цaет инфopмaцией oб aлгopиTМax и пpoцpaмМaХ обpaботки информaции нa

инфopмaциoннoй cисTеМе Уvpеждения;
_ oблaдaеT BoзМoЯ(нocTЯМи BI{есения oIпибoк, не .цrкЛapиpoвaнI{ЬIХ возмохtнос.гей.

ПpoГpaМNIIIЬIх Зaклa.цoк' BprдoнoснЬIx пpoГpЕlММ B гIpoгpaМмнoе обесilrЧение инфоpмauионной

сисTrМЬI пepсoIIaJIЬнЬIx .цaннЬIx Ha cТaДИИ ее paзpaбoTки' BIIr.цpeНИЯ |1 сoПрoвoжДен,iя;
_ Мo}кrТ paспoлaгaTь лroбьпuи фpaгментa:rли инфоpмaции o ToIIoЛогии инфоpмaционной

сисTеМЬI Уupе>кденkIЯYITeXъIvIчocкиx cpе.цcTBax oбpaбoтки и зaЩиTЬI IIерсoнaпЬнЬIx Д'aннЬlх.
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б. Tpeбовaния к ПoЛьзoBaTeJIям пнфopмaциoпнЬIx систеМ по обeспеЧеник) ЗапIитЬI
ПеpсoIIaJIЬньж .ЦaнньIх

6.I. Bсe пolьзoBilTеJIи инфopмaциoнIIЬD( cистrМ пеpсoI{aJIЬIlЬIх .цaнньrх УupеlкДеъ1ИЯ

.цoшЮ{ЬI чеTкo знaтЬ и сTpoгo BЬIrroлIUlTь yсTaIIoBJIrннЬIе ПpaB:,zIЛa и обязaннoсTи IIo .цoсTyПy к

Зalщ{щaемьшr oбъекгaм и сoбrпоДеншo ПpиIIяToгo prrrшМa безoпaсносTи ПrpcoнaЛЬнЬIх.цаннЬгХ.

6.2. Bce сoTpy.щшки У.rpеrкдения ,цoDкI{ЬI бьrгь ознaкoМЛены c нaсToящей I]олитикой tа

.цoкyl!{еI{Tulми' prГЛilMеI{Tиpyloщими тpебoвa]glvIЯno зaщиTr IIrpсoнaJTЬI{ЬIx ДaннЬГх в Уupеждении,

a Taюке oбy.rеньI IIaBьIкt}м BЬIrтoлнrниJI Пpoце.цyp, необxo.цимЬIx .цля caнкциoниpoвa}Iнoгo
исIIo JIЬзoBaния инф opМaциoнIrЬж сисTеM IIеpсoнanЬIIЬD( .цaнIIьIх.

6.з. Пoльзoвaтели инфopмaциoнI{ЬD( сиоTеМ IIеpсoнa'TЬI{ЬIx .цaннЬIx' исПoЛьЗуTощие

Теxнические сpеДсTBa ayTеIITификaции' дoлntнЬI oбеспечивaTь сoхpaнI{oсTЬ идентификaTopoB
(элeктpoнньгx клтoчей) и недoпyскaTЬ llrсaнкциoниpoвaннЬIй достуrr к ниМ, a Taк х{r искJiIoIlиTЬ

BoЗмoхtнoсTЬ иx уTepI4 или.испoлЬзoBaIIия тprTЬиМи лиЦaМи. Пользовaтели инфоpМaциoнtlЬж

cисTеМ ПеpcoнaЛЬнЬIх.цaIIHЬIx У.rpеждения несyT IIеpсoнaJIЬI{}.Iо oTBеTсTBеI{нoсTЬ Зa сoХpaннoсTь

идентификaTopoB.
6.4. ПользoBaTrJIи инфоpмaциoннЬIх cисTеМ llеpсoнirЛьнЬIx ДaннЬIх .цoЛ}сньI cЛrДоBaТЬ

ycTaI{oBЛrннЬIМ пpoцr.цypaМ пo.ц.цep)кaниЯ pе}ItиNIa безoпaснoсTи Пеpcoнa-I{ЬнЬIx .цaннЬк пpи

вьIбopе '1 испoЛЬзoBaIIии пapoлeй (если не иcПoлЬЗ1iroTcя TrхI{иЧескиr среДсTBa

ayтентификaции).
6.5. ПoльзoBaTrЛи инфopмaциoнI{ЬD( сисTеМ пoрсoн.rЛЬнЬIх ДaнньD( lцoФкнЬI обесirечивaть

нaДлежaщylo зaщиTy oбopyдoвarrия, oсTaBJIяrМoгo бrз пpисмoтpa, особrIIIIo B TеХ сЛyЧaяХ' кoГД'a

B tloМещrниr иМrIoT .цoсTyII пoсTopoннИe ЛklЦai .цoЛяtI{ьI ЗЕIaTЬ тpебoвaния шо безоЕaснoсTи

ПеpсoнaлЬньIx.цaнIIЬD( и пpoцrДypЬI ЗaщиTЬI oбopyлoвaния, oсTaBЛеннoГo без пpисмoTpa. a Тaкх{е

свoи oбязaннoоTи по oбеспечениЮ тaкoй зaщиTЬI.
6.6. ПoльзoBaTeJUIМ инфopмaциoнIIЬD( сисTеМ ПepсoIIaJIЬнЬгx ДaннЬIХ зaПpещaеТся :
- yсTaIIaBJIиBaTЬ lloсTopoннor ПpoГpaМмное oбеспrчeниr;
- [o.цкЛючaTЬ Личные мoбильньrе yстpoйсTBa И нoсиTеЛи инфopмaции' a Taк )кr

зaПисЬIвaTЬ IIa ниx зaщищaеMyro инфopмaЦию;
- pЕlзГлaIIIaTЬ зaщищaемyrо инфopМaцию TprTЬиМ ЛицaМ.
6,7. Пpи paбoте с Пеpсoнz}JIЬнЬIМи .цaIIнЬIMи пoЛЬзoBaTели инфоpМaциoH}IЬIХ сисТrМ

ПrpcoнilЛЬнЬIх .цaнньпс У.rpехtдения oбязaньr oбеспечIiITЬ oTсyTсTBие BoзМo)кнoсTи ПpoОMoTрa

iIеpcoн€L'IЬнЬIx.цaнньIx TprTЬиМи лицaМи с MoIIиTopoB llrpcoнirЛЬнЬгХ кoМПЬIoTepОB.

Пpи зaвеpшIrнии paбoтьI в инфоpмaциoннoй cиcTrl\,{r IIoJIЬзoBaTели ltнфоpМaldиoннЬIХ

сиcTеM IIepсoI{aJIЬнЬIх .цaннЬIх oбязaньr зarцитить пеpсoнaльньrй кoMIIЬюТrp o Пol,4оt{lr}О

блoкиpoвки кЛIoЧoМ или экBиBаJIrIITнoгo cpе.цсTBa кoнтpoJш{, нaПpимеp' ДoсTуIIoNl I10 Пaрoлю,

есЛи не иcПoЛЬЗyloтся бoлее сиJIЬI{ЬIе cpедстBa ЗaIциTьI. , "

6.8. Пользовaтели инфopмaциoннЬIx cисTеМ llrpсoнaцЬнЬн дaнньiх .цoЛхttiЬ{ бьт.гь

пpоинфopмиpoBallЬI об yгpoзaх нapyшения pежиМa бrзопaоносTи IIrpсoнaТIЬIIЬlх ДaнньIХ и

oTвеTсTBrIIнoсTи зa еГo нapyшrниr.
6.9. Пoльзoвaтели инфopмaциoннЬIx сисToМ пrpсoнaЛЬ}IьIХ .ЦaннЬlx obязaнЬI bеЗ

ГIpoyr.цЛения сooбщaть обо Bсеx нaблrодaемьrх ИЛ:l1 пo.цoЗриTrЛЬнЬIХ сЛyЧa,{Х paботьl

инфоpмaциoн}IьD( cисTеМ, кoTopЬIе МoгyT IIoBЛrчь зa сoбoй yГpоЗЬI бrзoпaсrтoсТи Пеpсol{a1ЬflЬIх

.цaнньIх, a Taкжr o BЬUIBлеI{I{ЬIx иМи сoбьrтияx, зaTpaгиBaIощих безопacнoсTЬ IiеpсОнaIfЬtIЬIХ

.цaннЬIx, pyкoвo.циTrЛIo пoДpaз,цеЛения и JIицy' oТBечaющеМy зa i{rh,{е.цJlrннoе pеaГиpОBaliие Ha

yгpoзЬI б езопaснocTи [rpcoнaJlьIlЬIx .цaI{I{ЬD(.

7. oтветстBеIIнoсTЬ
Пoльзовaтели инфоpмaциoннЬIx сиcTrМ пrpсoнЕrЛьнЬIх .цaнньIx Увpеждения' Bинt]tstlЬIе B

нapyшении нopМ' pегyлиp}Toщиx Пoл)пre}Iие' oбpaбoткy и зalциТy ПrpсoЕaJlЬныХ.цaннЬrх. ЧrсyT

|paжqцalIскylo, yГoлoвнylo, a,цМиниcTpaTиBII}To' .цисциплинapHylо LI ин}T0 пpеДyсI\4oTрrннylo

зaкoнo.цaTeЛЬcTBоМ Poосийскoй Федepaции oTBеTсTBеIIнoсTЬ.
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ПРИЛo}l(ЕI]ИЕ
к ПoлиTике инфopМaциoннoй
бeзoпacности в МБУ <I{ентp
coциaЛЬнoгo oболy;кklaa*ИЯ Гpa}кДa}т
пoxtилoГo BoзpaсTa И т4HB,aЛИДoB ГОрoд{a
Iopги>

ПЕPЕЧЕ,нЬ
oргaнизaциoннo.paсПopяДиTеЛьнЬIх .цoкyмrIIToв MБУ <<I{ентp сoциaЛЬного обслyэкI{BaнIlя

гpaя(Дaн lloя(илoгo Boзpaстa и инBaЛиДoB горoДa lopгю>
в сфepе ЗaщиTЬt llepсoнaлЬных ДaнньIх

B МБУ кI{ентp сoцЙaльнoгo oбслyжvIв,a:нИЯ ГpaжДaн пoхtиЛoГo BoзpaсTa и иI{Ba.ЦиlloB
гopo.цa lopги> (дaлее У.rpеждение) пpиIIиМaIoTся сЛrДyioшlие BиДЬI ОpгaнизaЦионнс)-
pacпopяДиTrJIьIIЬIх .цoкyN{еIIToв в офеpе ЗaщиTЬI IIrpcoI{aJIЬt{ЬIх Дaнньlx, oбpaбaTЬf]]aеМьIx B
инфopмaциot{нЬIx сисTеМax пrpсoнaЛЬIIЬD( дaннЬIx Учpеждeния:

1) Aкт oпpедеЛения ypoBIIя затTIищеннoсTи пrpсoнaЛЬнЬIх .цaннЬж ПpИ ИX обрaботке в
инфopмaциoнIIьD( сисTrМax Пеpсoнi}ЛЬIIЬD( Д€ш{ЕЬIx;

2) Жypнaл prГисTpaции v| }дIeTa oбpaщений оyбъектов Пеpсoнt}ЛЬнЬIx .цaннЬIх o
BЬIIIoЛнlнии иx зaкOнIIЬD( IIpaB;

3) Жypнал yI{еTa IIpиMrI{яеМЫx cpеДсTB заJциTЬI инфopмaшии инфоpмaциoннЬIх сисT.еn,I
ПrpсoнaЛЬI{ЬD(,цaннЬD(i , ,

4) Жypнaл rlrTa cъеМнЬIx носителей кoнфиденциaльнoй инфоpмaции;
5) ИнстpyкциЯ aД|{vIш|4cTpaTopa инфopмaциoнIIЬIх сисTrМ IIеpсoIIaJIЬнЬIх .цaЕнЬlх;
6) Инстpyкция a.цМиниcTpaTopa пo oбеспечениlо безопaсности обpaбот:ки

Пrpсo}IaЛЬнЬD( ДaнIIЬD(;
7) Инстpyкшия o пopяДке Дoпyскa сoTpy.цникoB сo сpе.цсTBilМи кpиIlToГpaфи.rеской

зaщиTЬI инфopмaции;
8) ИнстpyкциЯ o пopяДкr )rtlеTa' xpaнrния и yничToх{ения нoсителей персofiа.;]ЬнЬIХ

ДaннЬIx в Утpеlкдении;
9) Инстp1кция oTBrTcTBeIIнoгo зa BЬIпoJIIIенlie paбот шо обеопечени}o безопaсности

ПеpсoнirЛЬнЬш ДalrнЬtx ;
10) Инстpyкция oTBrTсTBeнI{oГo зa opГaнизaцию oбpaбoтки и обеспечениe безопaснoсТИ

ПеpcoнaЛЬнЬD( ДzlнIIЬD(;
11) Инстpyкция Пo обеспеченито безoпaснoсти эксПJIуaTaции rшифpовaвЬi{ЬIх

(кpиптoгpaфи.rескиx) сpедств в инфopмaщиoннЬгx сисTемax пеpсoнaJlЬliьDРДaннЬIx;
12) Инстp1кция пo opгaнИзaЦkт'l aIITиBиpyснoй зaтrlиTьr инфоpмaциoн}lЬж сI,tсTеet;
1з) Инстpyкция пo opгaнИЗaЦИИ пapoльной ЗaщитьI в инфopмaциoннЬIх сисTr}аaХ;
14) Инстpyкция пoлЬЗoBaTеля инфоpМaциoннЬD( cисTeM ПеpсoнaЛЬньIx.цarl}rЬIХ;
15) Инощyкция пoлЬзoBaTrля пo oбеспечениro бeзопaснocTи oбрaбoтки пеpсoна-цЬ}IЬIх

ДaннЬIх;
16) Инсщyкция пoлЬзоBaTеЛя пpи BoзIIикI{oBении BIIешIТaTнЬIХ сlrr:yaций;
Т1) Концепция инфоpмaционнoй безoпaснoсти инфopМaциОн}IьIХ ОисTе\4 гIrрсОtiaJЬЕ{ЬIx

ДaннЬIx Уupеxсдения;
18) Мaтpицa.цoсTyIIa сoTpyДникoB к пеpcoнtlЛЬt{ЬIМ .цaннЬIN{;
19) Мo.цель EapyIIIиTеJUI в инфopмaциoннЬIx систrМaх ПеpсoнaлЬнЬгx.цa1{I{ьIx;
2О) Мо.цель yгpoз безoпaснoсти ПеpсoнaлЬнЬIх .цaннЬIх Пpи 27х обpaботке B

инфоpмaциoннЬIх сисTеМaх Пеpcoнi}лЬIIЬD( .цaI{I{ЬIx ;
2|) oтчет o prЗyЛЬTaTax IIpoBе.цеt{ия внyтpенней прoBеpки обеспечения ЗaЦиTЬI

пеpсoнi}ЛЬнЬD( ДaEIIIЬD( в инфopмaциoнEЬIx сисTrМах пеpсoнurлЬнЬIХ.Ц'al{нЬiХ;
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22) Пеpетrrъ .ц6JDIGIосTей' зaмещеEие кoTopЬD( IIpе.цYсМaТpиBaеT oс-vIцесTBЛеI{ие

обpaбoтки ПеpсoEaJIЬньD(дaЕЕЬDt rшбo ocущесTBJIеI{иr,цoсТyпa к Пrpсoнa,TЬIIЬIМ .цaнньiМ;

2з) Пеpеuень .цoJDкIIoстей, STBеTсTBеIIIIЬD( зa ПpoBrдениr МеpоПplтЯТLllt\ По

обезли.пlвiшIиIо oбpaбaтьtвaeМЬD( IIеpсoEzUIЬIIьD( .цaннЬтх;

24) Пrpеuень иEфоpмaщ{oннЬIx cисTrМ пrpcoнt}JlЬI{Ьк ДaннЬж;
25) Пеpruень пrpсoIIaJIьI{ьD( .цaIIIIьD(, IIo.цJIе}€Iциx зaщиTе B иIrфopМaциoннЬIХ систеМaх

пеpсoI{aJIЬIIЬD( ДaнIIЬD(;
26) Пеpе.rень ПoМrщrний' пpеднaзЕaЧrнIIЬD( Для oбpaбoТки l]еpcoi1a''rьнЬIх ДaннЬIх;
2]) Пеpе.lень сBеДений кoнфи.ценциaЛЬЕoгo xapaкTеpa;
28) Пеpеuень сoтpy.цникoв' иМlloщих ДoсTyrr к paбoте с ПеpсoнaЛЬнЬIМи .цaI{нЬI}{и;
29) Плaн BнyTpенних ПpoBrpoк;
30) План мepoпpиятий flo oбeспечениro зaщиTЬI IIеpсoнtl'TЬI{Ьж Дaн}iЬж в

инфoрмaциoнIIЬD( cиcтrМax пrpсонirЛЬIIЬD( .цaннЬIх ;
31) Пoлитикaинфopмaциoннoй безoпaснoсти;
з2) Пoлoжrние o пopя.Цке oбpaбoтки у| oбеспечении безoпaсности ПеpсoнaЛЬнЬIХ

ДaнHЬгх;
33) Пoлoжение o pzlзгpaничrнии Пpaв .цoсTy[a к обpaбaтьtвaеMЬIМ !еpсoнaт]ЬнЬI]\4

.цaIlнЬIМ в инфоpмaциoннЬIx оиcтrМax пrpсoнaлЬнЬж .цaнньж;
З4) Пopядoк .цоcт}Цa сoTpyдt{икoB B IIoМещения, B кoToрЬк BеДrTся ot)рaO()Tкa

ПеpcoнaIIЬIIЬD( .цaнEьТx ;
35) Поpядoк pезеpBиpoгlalИЯ И BocсTaIIoBIIe:яvIЯ paботoспособнoсти TеxItиЧеских

сpедсTB И IIpoГpz}MМIIoГo oбеспе.rения, 6aз .цaнIIьD( vl cpеДсTB зaщиТЬI информaции B

ин фоpмaциoннЬIx сисTеМaх тrrpсoнaЛЬнЬж .цaннЬIx ;
36) Пpaвилa oбpaбoтки пеpсoнaЛЬньТx.цaннЬж;

з7) Пpaвилa осyщeсTBЛrIIия BIIyTpеt{негo кo}ITpoЛlI;

38) Пpaвилa paботьI с oбезличенI1ЬIми пepсoнaльнЬIМи ДaIrHЬIМи;

39) Пpaвилa paссМoTprllия зaПpocoв сyбъектoB ПеpсoнaлЬнЬIx .цaннЬIx;

40) Пpикaз oб щвеpя<дeнии сoсTaBa кoМиссии Пo ЗaJциTе инфоpмaции;

4|) Пpикaз o нЕlз}IaчrIIии оTBrTcTBrIIнЬIx зa opгaнизaцию обpaботки и обеспечение

безoпaсносTи IIеpсoнaлЬнЬD( .цallнЬrx;
42) Пpикaз o ПpoBедении paбoт 11o зaIциTе IlopcoнaлЬньIx ДaннЬD(;

4З) Пpикaз oб yстaнoв IIe:яуIИкoнTpoлLIpyемoй ioньl;

44) Cписoк JIиц, нaДrЛенIIЬD( IIpaBoМ испoJIЬзoBaIIия эЛекТpоннoй iloДIlиcи;

45) Cписoк сoTpy.цникoB, иMеIoщиx .цoсTyII B пoМещения' Пpе.цнaзнaченllЬ-lе ДЛЯ

oбpaбoтки rrеpcoнaЛЬнЬIx ДaннЬIx;
46) Tеxнический пaопopт инфopмaциoннoй сисTrМьI ПеpсoнaлЬнЬIx.ЦaннЬlХ.
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